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1 — Finalidade

1.1 - A Politica de Seguranca da Informacédo da Associacdo GigaCandanga (PSI) tem
como finalidade estabelecer a¢des que visam a garantir a disponibilidade, integridade,
confidencialidade e autenticidade das informacGes criadas, custodiadas, tratadas ou em
transito na instituicdo, independentemente da forma e do meio fisico em que estejam
registradas.

2 — Ambito e aplicacéo

2.1 - APSI aplica-se aos ativos de informacéo da Associacdo GigaCandanga, ou geridos
por esta, inclusive aqueles produzidos e/ou decorrentes de relacionamentos formais
com pessoas fisicas e entidades publicas ou privadas.

3 — Conceitos e definicdes

3.1 - Para efeito desta PSI entende-se por:
i) Ativos de informacdo: pessoas que manuseiam informacdes de valor para a
organizacdo, assim como os meios fisicos ou l6gicos, e espacos fisicos em que
possam ser armazenadas, tratadas ou transportadas;
ii) Gestor de Seguranca da Informac&o: colaborador indicado como responsavel
pela gestdo da seguranca da informacdo no ambito da Associacdo
GigaCandanga.

4 — Principios

4.1 - As acbes desenvolvidas no ambito da PSI serdo norteadas pelos seguintes
principios:
i) Responsabilidade: colaboradores, consultores externos, estagiarios e
prestadores de servico devem ter ciéncia de todas as normas e procedimentos
relativos a seguranca da informacao;
ii) Etica: todos os direitos e interesses legitimos dos colaboradores, consultores
externos, estagiarios, prestadores de servico e visitantes devem ser respeitados
sem comprometimento da seguranca da informacao;
iii) Auditabilidade: as solucdes tecnoldgicas e os procedimentos implantados na
Associacdo GigaCandanga devem dispor de funcionalidades suficientes para o
registro dos acessos e a¢fes dos usuarios;
iv) Celeridade: as ac¢Oes de seguranca da informacdo devem oferecer respostas
a incidentes e corre¢des de falhas de seguranca da informacdo com brevidade;
e
v) Proporcionalidade: o nivel, a complexidade e os custos das acdes de
seguranca da informacdo devem ser apropriados e adequados ao valor e a
necessidade de confianca nos ativos de informacéo, considerando os impactos
e a probabilidade de ocorréncia dos riscos.

5 — Referéncias normativas

5.1 - As acOes desenvolvidas, no ambito da PSI, deverdo observar as préaticas de
mercado, em especial, a série de normas I1SO 27000.



ASSOCIACAO

‘@ Candanga

6 — Atribuicdes e responsabilidades

6.1 - A gestdo da seguranca da informacdo da Associacdo GigaCandanga € realizada
pelo Diretor-Geral, pelo Gestor de Seguranca da Informacdo e pelas &reas que
compdem a estrutura da instituicéo.

6.2 - Compete ao Diretor-Geral:
1) designar o Gestor de Seguranga da Informacéo; e
i) acompanhar a implementacao das acGes de Sl.

6.3 - Compete ao Gestor de Seguranca da Informacao:
1) coordenar as ac¢Oes de seguranca da informacao;
i) propor atividades visando a promocdo da cultura de seguranca da
informacao;
iii) elaborar revisdes da PSl;
iv) elaborar o Plano de Metas e A¢Oes de Seguranca da Informacéo;
v) elaborar proposta de normas e procedimentos relativos a seguranca da
informacao;
vi) constituir grupos de trabalho para tratar de temas e propor solucbes
especificas sobre seguranca da informacé&o;
vii) submeter ao Diretor-Geral o Plano de Metas e Acles de Seguranca da
Informacdo, as revisdes da Politica de Seguranca da Informacdo e demais
normativos elaborados;
viii) acompanhar a implementacao do Plano de Metas e A¢Oes de Seguranca da
Informacdo junto as areas;
iX) acompanhar o cumprimento das diretrizes definidas na PSI;
X) coordenar a cria¢do e a manutencdo do servico de tratamento dos incidentes
de seguranca da informacdo, assim como acompanhar os trabalhos de
tratamento e resposta a esses incidentes;
xi) definir metodologia e propor as &reas a realizacdo do inventéario e
mapeamento dos ativos de informacéo;
xii) definir metodologia e propor as areas execucao de processo de gestdo de
riscos dos servicos e ativos da informacao criticos;
xiii) providenciar a avaliagdo da conformidade das normas e procedimentos em
relacdo a normativos e boas praticas;
xiv) propor ao Diretor-Geral parcerias e convénios para implementacdo de
acOes em seguranca da informacao;
XV) propor ac¢des de capacitacdo em seguranca da informacao;
xvi) acompanhar as investigacOes e avaliacbes externas, executadas por
autoridades legalmente instituidas, de danos decorrentes de quebras de
seguranca de informacdo da Associagdo GigaCandanga ou por ela custodiada;
Xvii) manter contato com autoridades legais, organismos reguladores e
provedores de servigo de informacao, de forma a garantir que agdes adequadas
e apoio especializado possam ser rapidamente acionados na ocorréncia de
incidentes de seguranga da informagéo; e
Xviil) atuar junto a outras entidades em temas relacionados a seguranga da
informacao.
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6.4 - Compete as areas que compdem a estrutura da instituicdo, no ambito de suas
respectivas fungoes:
i) proteger as informac6es sob sua custddia, bem como os meios utilizados para
0 armazenamento, tratamento e transporte contra ameagas e agdes ndo
autorizadas, de modo a reduzir riscos de utilizacdo indevida e garantir a
disponibilidade, integridade, confidencialidade e autenticidade das
informacdes;
il) implementar as a¢oes previstas no Plano de Metas e Ag¢des de Seguranga da
Informacéo;
iii) elaborar e revisar normas e processos para a seguran¢a da informagéo,
incluindo tratamento das informacdes, controle de acesso, uso de e-mail e
acesso a Internet por meio da rede computacional da Associacdo
GigaCandanga, bem como estabelecer procedimentos relativos a seguranca da
informacao;
iv) prover as informacgdes necessarias as atividades do Gestor de Seguranca da
Informacéo;
V) participar das atividades de seguranca da informacao;
vi) subsidiar o Gestor de Seguranca da Informacdo com dados necessarios a
implementacdo dos processos de seguranca da informacdo afetos a gestdo de
seguranca da informacdo; e
vii) quando solicitado, auxiliar o Gestor de Seguranca da Informacdo no
acompanhamento das investigacOes e avaliagfes dos danos decorrentes de
quebras de seguranca da informacao, bem como nos trabalhos de tratamento de
resposta a esses incidentes.

6.5 - As metas e agdes de Seguranca da Informacao serdo planejadas e acompanhadas
por meio do Plano de Metas e Ac¢des de Seguranca da Informacdo, que serd anual e
devera ser submetido a aprovacdo do Diretor-Geral antes do término do exercicio
anterior a sua execucgao.

7 — Capacitacao

7.1 - Os colaboradores da Associacdo GigaCandanga deverdo ser capacitados nos
procedimentos de seguranca da informacgdo, em consonancia com 0 processo de
capacitacdo, de forma a minimizar a ocorréncia de incidentes de seguranca da
informacao.

7.2 - O Gestor de Seguranca da Informacdo devera definir anualmente metas de
capacitacdo em seguranca da informacéo para os colaboradores da GigaCandanga.

8 — Disposicoes finais
8.1 - As normas e procedimentos complementares, relacionados a seguranca da
informacao, sdo partes integrantes a PSI.

8.2 - Os instrumentos normativos gerados no ambito da PSI devem ser revisados sempre
que se fizer necessario.
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8.3 — Poderdo ser registrados e monitorados 0s acessos as informacdes custodiadas pela
Associacdo GigaCandanga, a fim de permitir sua auditabilidade.

8.4 — Poderdo ser registrados e monitorados os metadados do trafego da Rede
GigaCandanga, a fim de permitir a detec¢cdo de ataques as informacgdes e aos ativos de
informac&o da Associacdo GigaCandanga ou instituicdes usuarias da rede.

8.5 - Os desvios e excecgdes serdo tratados pelo Diretor-Geral.



